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OBJETIVO

*Estabelecer modelo de Termo de Confidencialidade e Sigilo de Informagdes na Sanepar.

TERMOS/DEFINICOES

PESSOAS FISICAS.: Sdo aquelas pessoas residentes ou domiciliadas no Pais, que tiverem
recebido rendimentos tributaveis, sem distincdo de nacionalidade, sexo, idade, estado civil ou
profissao, inscritas no Cadastro de Pessoas Fisicas - CPF.

PESSOAS JURIDICAS.: Sdo aquelas de direito privado domiciliadas no Pais, sejam quais forem
seus fins, nacionalidade ou participantes no capital, inscritas no Cadastro Nacional de Pessoa
Juridica CNPJ.

DOCUMENTO(S) RELACIONADO(S)

IT/NEG/0204, PF/GOV/0005, PF/GOV/0012.

DOCUMENTO(S) COMPLEMENTAR(ES)

Regulamento 2/2022 - PSI, Regulamento 3/2022 - PPDPP.

Para assegurar o cumprimento da Politica de Seguranca da Informacdo (PSI), Politica de
Protecdo de Dados Pessoais e Privacidade (PPDPP), Cdédigo de Conduta e Integridade,
Programa de Integridade para Terceiros, Lei Geral de Protecdo de Dados, Estatuto Juridico da
Empresa Publica, e demais instrumentos legais e corporativos relacionados ao tema seguranca
da informacédo, fica estabelecida a aplicacdo do Termo de Sigilo e Confidencialidade de
Informacdes, conforme segue.

1. EMPREGADQOS
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Todo Empregado da Sanepar deve assinar o Termo de Confidencialidade e Sigilo de
Informacdes, no ato da admissdo na Sanepar, aqueles que ndo o fizeram devem fazé-lo por
meio eletrbnico, na plataforma Meu SaneRH > Dados profissionais > Termo de
Confidencialidade.

O nao cumprimento deste acarreta em desconformidade de acordo com o Cddigo de Conduta e
Integridade e ao Regulamento Disciplinar da Sanepar.

2. PESSOAS NATURAIS

As pessoas naturais (fisicas) que venham a ter acesso aos dados e informacdes da Sanepar e
nédo se enquadrem nas situagcdes elencadas nos itens 3, 4 e 5 desta normativa podem ser
solicitadas a firmar junto a Sanepar o Termo de Confidencialidade e Sigilo de Informacbes
Anexo C desta IT/GOV/0003.

2.1 Ao julgar necessario, o0s{ agentes autorizadores do fornecimento de dados e
informagdes, conforme PF/GQV/0005, podem indicar o fornecimento desde que seja
firmado o Termo de Sigilo e Confidencialidade das Informacdes.

2.2 Agentes de Governang¢a que ndo sejam empregados da Companhia, Estagiérios e
Aprendizes devem firmar o Termo de Confidencialidade e Sigilo de Informacdes na
admisséo ou processa de eleicao.

3. DISPENSA DE LIEITACAO EM RAZAO DO VALOR (CONTRATACAO DIRETA) E
INEXIGIBILIDADE DE LIGITACAO

No Sistema de Contratacdo Descentralizada (SCD) consta como documento obrigatério a
assinatura do Termo de Confidencialidade e Sigilo de Informagdes Anexo A desta
IT/GOV/0003, de toda CONTRATACAO DESCENTRALIZADA, DIRETA e INEXIGIBILIDADE
DE LICITACAO. O referido termo encontra-se disponivel no site Sanepar em:
http://site.sanepar.com.br/informacoes_tecnicas. Os Gestores de Contrato ficam encarregados
por preencher, datar, coletar as assinaturas no Termo de Confidencialidade e Sigilo de
Informacdes e arquivar no processo em gestao.

4. LICITACOES

O Termo de Confidencialidade e Sigilo de Informagfes Anexo A desta IT/GOV/0003, faz parte
do Edital Padrdo e o modelo para preenchimento esta disponivel no site Sanepar em:
http://site.sanepar.com.br/informacoes_tecnicas. Os Gestores de Contrato ficam encarregados
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por preencher, datar, coletar as assinaturas do Termo de Confidencialidade e Sigilo de
Informacdes e o arquivar no processo em gestao.

5. DEMAIS MODALIDADES, SITUACOES CONTIDAS NA LEI 13.303/2016 EM SEU ART. 28, §3°
Il E 84° E NO RILC E ELENCADAS ABAIXO:

|. Patrocinios oriundos de renuncia fiscal ou nao;

II. Acordo de Cooperacgdo Técnicas;

I1l. Termo de Parceria;

IV. Convénio;

V. Protocolo de Intengdes;

VI. Memorando de Entendimento;

VII. Concursos e Premiagdes;

VIII. Prova de Conceito (POC);

IX. Programa Sanepar Rural; e

X. Demais Negocios Juridicos.

Os Gestores de Contrato ficam encarregados por preencher, datar, coletar e conferir as
assinaturas manuscritas e eletrénicas do Termo de Confidencialidade e Sigilo de Informacdes,
confome a PF/GOV/0012, e o arquivar no processo em gestdo, conforme descrito no Anexo A.

5.1 O encaminhamento de dados, informacdes e insumos as outras instituicdes, entidades,
por meio de solicitagdo formal, ndo expressamente abrangidas nos itens indicados, como
por exemplo, solicitacfes realizadas por 6rgaos, entidade e empresas para atendimento de
finalidade publica ou politica publica as quais devem ser motivacado e fundamento para o
pedido de informacgao, como por exemplo as solicitagdes realizadas pelo do Departamento
Nacional de Infraestrutura de Transito (DNIT), Departamento Estadual de Estradas de
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Rodagem (DER), Poder Concedente, situacbes em que a Sanepar € contratada para a
realizagdo e prestacdo de servicos por pessoas naturais e juridicas, situacbes de
fornecimento de dados, informacfes e insumos a orgaos de fiscalizacdo e controle bem
como ao poder judiciario ou autoridade policial e situacdes assemelhadas, deve seguir o
normativo PF/GOV/0005, os documentos legais e os documentos corporativos relacionados
ao tema seguranca da informacgédo aplicados pela Sanepar, e para estes casos deve ser
utiizado o Termo de Confidencialidade e Sigilo de Informagbfes Anexo B desta
IT/GOV/0003.

6. INFORMACOES GERAIS

O Termo de Confidencialidade e Sigilo de Informacdes deve ser preenchido, datado e assinado.
Uma via deve ser armazenada no respective_processo de gestao.

Notas:

*. O Termo de Confidencialidade e Sigilo de Informacdes deve ser emitido em 2 vias
quando for realizada assinatura fisica, 0 empregado da Sanepar devera conferir a
assinatura e atestar a veracidade, ndo sendo possivel devera ser reconhecida em
tabelionato.

*l. Recomenda-seyrque a assinatura no Termo realizada por pessoa juridica seja
eletrénicas qualificada; observando a PF/GOV/0012 e utilizando certificado digital emitido
em ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

*Il. Recomenda-se que a assinatura no Termo realizada por pessoa natural, seja
eletrénica obedecendo ao disposto na PF/GOV/0012, utilizando sempre que imposto ou
possivel o certificado digital emitido em ambito da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

*V. Disponibilizar digitalmente copia do Termo assinado(s) a outra parte,
preferencialmente em arquivo formato (extensao) .pdf.

Casos omissos serdo tratados pela Geréncia de Governanga, Riscos e Compliance e pelo
Comité de Seguranca da Informacéo.

*Os arquivos em extensao editavel (DOCX) nédo poderao sair do ambiente Sanepar.

7. DO INADIMPLEMENTO DO TERMO DE SIGILO E CONFIDENCIALIDADE
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Em caso de ndo observancia do termo de Sigilo e Confidencialidade serd aberto procedimento
interno, de acordo com:

Pessoa Natural com vinculo empregaticio, com relacdo contratual ou comercial, como por
exemplo, Agentes de governanca, Estagiario, Aprendizes de acordo com Programa de
Integridade, Cédigo de Conduta e Integridade, Regulamento Disciplinar, outros documentos
corporativos, normativas e legislagéo aplicavel,

Pessoa juridica ou qualquer outra forma de organizagdo admitida em lei: de acordo com
Programa de Integridade, Cddigo _de Conduta e Integridade, Regulamento Disciplinar,
Programa de Integridade para Terceiros, regulamento Interno de Licitagces e Contratos,
Manuais e outros documentos corporativos, normativas e legislacao aplicavel,

No que tange a relagdo com fornecedores e parceiros de negdécio, devem ser procedidos os
tramites e atendidos os prazos estabelecidos no Manual de Gestéo e Fiscalizagcdo de Contratos
— MGFC e RILC, para a formalizagdo da notificacdo a Contratada/Solicitante/Interessada

(conforme modelo disponivel em
http://intra.sanepar.com.br/sites/intra/files/conteudo/manual_de_gestao_de_contratos_-
aprovado.pdf e  https://site;sanepar.com.br/fornecedores/RILC),  apresentacdo  pela

Contratada/Solicitante/Interessado de defesa prévia e de plano de acdo compativel a
regularizacdo da situacdo ocarrida. Ademais outras providéncias e sanc¢des administrativas,
estabelecidas na legislacao—brasileira aplicavel, no RILC e/ou nos elementos do ato
convocatorio, documentos._corporativos, normativos podem ser aplicadas dependendo da
gravidade do fato ocorridoe/ou dos prejuizos causados a Companhia advindos da utilizacéo,
distribuicdo e divulgagdo-de dados, informagfes e insumos, sem a devida autorizagéo formal e
aprovacao prévia da €ompanhia, sob as penas da legislacao.

REGISTROS

IDENTIFICAR COLETAR ARMAZENAR MANTER INDEXAR |ARQUIVAR |RETENCAO DISPOR |ACESSAR

Area Gestorado |Area Gestora Area Gestorado |Area Gestora Numérica Eletrénica |Indeterminada até a | Deletar |Area Gestora

Processo de do Processo de |Processo de do Processo de |Junto ao publicacédo da do Processo de

contratagao. contratagdo. contratagéo. contratagao. Contrato tabela de contratagéo.
temporalidade
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